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Resumo: Este artigo tem por objetivo examinar a construcao e expansao de uma rede digital de
conexoes, alertas e agdes por meio de IA que objetivam a defesa da Democracia e garantia de um
ambiente eleitoral livre de excessos digitais e desinformagao. O ensaio ressalta que essa rede constitui
uma nova e imprescindivel infraestrutura digital e normativa para a defesa da Democracia, e demonstra
que vem sendo implementada especialmente desde 2021 pelas instituicoes brasileiras. Partindo do
contexto panoramico dos pleitos eleitorais, com destaque para a ampla participagcao de eleitores,
partidos e candidatos e o elevado uso de tecnologias pela propria Justica Eleitoral e pelo cidadao, com
foco na prevencao de fraudes e na celeridade das respostas aos problemas identificados, analisa-se
também o arsenal tecnoldgico que a plataformizacdo poe a disposicao de todos com potencial de
fragilizacdo da arena democratica, como a disseminacao de noticias falsas, deepfakes e bots. Frente
a esse cenario, propde-se um “novo paradigma comunicacional de respostas na Era Digital”, pautado
por normatividades mais atuais, digitalmente efetivas e rigorosas, com agao coordenada por meio de
importantes parcerias com as proprias plataformas digitais, na tutela da transparéncia das eleigoes e
da liberdade de escolha do eleitor. A permanente adaptabilidade institucional e tecnologica da Justica
Eleitoral, enquanto guardia da lisura dos pleitos, tem se revelado cada vez mais imprescindivel para
que a integridade do processo eleitoral possa ser preservada, fortalecendo-se, consequentemente, a
propria Democracia.
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1 Aspectos iniciais

Tem sido cada vez mais inevitavel falar de uma Democracia militante ou,
mais diretamente falando, de uma Democracia que se defende. Teorias e teses
nesse sentido tém sido retomadas e reforgadas na Era Digital. Considero que ha
a necessidade de se fortalecer um sistema proprio de defesa da Democracia no
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ambito informacional. Esse ha de ser um sistema com instituicoes e mecanismos
proprios,* lastreado e operante, sobretudo, a partir de informagoes e para informar
a sociedade. Nessa linha de consideragoes, o presente ensaio pretende estar in-
serido nesse ambito conceitual, voltado especificamente para a realidade brasilei-
ra recente.

Ao falarmos da Democracia brasileira, assim como das Democracias em ge-
ral na atualidade, as novas tecnologias digitais efetivamente constituem um dos
elementos centrais dessa analise. O presente ensaio abordara essa dimensao di-
gital, focando o0 momento das eleigdes e tendo por base um novo modelo de res-
postas e solugoes juridicas no enfrentamento da desinformacao e de atos
antidemocraticos com fins eleitoreiros, no contexto conceitual de uma Democracia
que se defende.

Preliminarmente, para fins de contextualizacao dessa discussao, cumpre re-
tomar alguns nimeros das Ultimas eleicdes realizadas no Brasil, as eleicoes mu-
nicipais de 20242 realizadas sob a Presidéncia da Ministra Carmen Lcia. Trago
tais dados com elementos comparativos relativamente as eleicoes anteriores,
eleicoes que ja estavam inseridas, como bem sabemos, no novo contexto desafia-
dor da sociedade plataformizada.

Os dados eleitorais referentes as Ultimas eleicdes municipais bem situam o
Brasil como uma Democracia pujante, com candidaturas plurais exercidas com
base um amplissimo leque ideoldgico e com um ambiente seguro e livre ao eleitor.
Importa anotar que esse € um cenario que tem sido construido ha décadas, por
uma Justica Eleitoral atuante, altamente especializada e que, desde 2018 passou
a reconhecer que 0 novo cenario, com um processo de digitalizacao das campa-
nhas eleitorais, estava a requerer novas regras. Houve uma concentragao de es-
for¢cos e mudancas significativas do TSE, em especial operadas, sobretudo, desde
2021.

1 Como veremos, a Justica Eleitoral brasileira, dadas as suas caracteristicas muito peculiares e diferencia-
das, pode e deve ser inserida nesse sistema especifico de defesa da Democracia na dimensao informacio-
nal, até porque esse sistema deve ser, primacialmente, informacional e preventivo. Outros mecanismos
inovadores, como o criado, no ambito da Advocacia-Geral da Unido (AGU), com a Procuradoria Nacional da
Unido de Defesa da Democracia, caminham no mesmo sentido (cf. Decreto Federal n® 11.328, de 1" de
janeiro de 2023) de construgao dessa rede de defesa a atuar de maneira qualitativa no sistema informa-
cional da sociedade.

2 Os dados aqui utilizados quanto as eleicoes de 2024 foram disponibilizados oficialmente pelo Tribunal
Superior Eleitoral (TSE) e sdo puablicos. Cf. BRASIL. Tribunal Superior Eleitoral. Informagdes e dados
estatisticos sobre as eleicoes de 2024, 2' Turno. Brasilia: TSE, 2024. Cf. também o Relatério de Avaliacao
das Eleicoes de 2024, do TSE, em: https://www.tse.jus.br/++theme++justica_eleitoral/pdfjs/web/
viewer.html?file=https://www.tse.jus.br/institucional /catalogo-de-publicacoes/arquivos/tse-relatorio-
de-avaliacao-das-eleicoes-2024/@@download/file/Relatorio_3101104_Relatorio_avaliacoes_2024_
DIGITAL_SEPROV1.pdf
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Duas sao as razoes que devemos assinalar, aqui, para que possamos falar
nessa Democracia pujante, plural e livre, ainda hoje, e que sao tanto na institucio-
nalidade brasileira como a conscientizagdo democratica mais intensamente assu-
mida pela sociedade desde o fendmeno digital.

Como sabemos, em 2024 foram 5.569 municipios® envolvidos em elei¢coes
para escolha democratico-representativa. E os municipios com segundo turno de
eleigoes foram cinquenta e uma municipalidades, localizadas em vinte Estados-
membros,* reforcando também um compromisso com as escolhas conscientes da
maioria dessa populacado. Nesse contexto, foram mais de 155 milhoes de eleito-
res aptos a votar.® Como nas eleicoes de 2022, a maioria do eleitorado foi, tam-
bém em 2024, formada de mulheres (52,47% para o ano em questao), dado este
relevante para ulteriores analises da efetiva progressao dessa participacao e pre-
senga feminina nos postos de poder politico e direcao do pais.

Ainda falando dessas eleicdes, no primeiro turno houve a maior participagao
de jovens e idosos das Ultimas trés eleicdes municipais.® E possivel que um certo
alinhamento tecnolégico-eleitoral (a aproximagao ou apropriacao do eleitoral por
plataformas digitais, como tenho dito), neste ponto, tenha trazido ao menos esse
resultado positivo de incremento da participacao dos jovens, natodigitais mais pro-
pensos a acompanhar de perto os fluxos tematicos das plataformas, embora sob
0 risco de um contexto desinformativo.

A média de comparecimento ao primeiro turno manteve-se proxima da média
dos anos anteriores, tendo sido de 72%. Especificamente no Amazonas, com to-
das as dificuldades proprias da geografia da regido, o indice de comparecimento
foi ainda superior, alcangando 81,77%.”

Em termos de concorréncia, para as 5.569 vagas de Prefeito, houve aproxi-
madamente 2,8 candidatos/vaga (nas eleicoes anteriores, a razao era de 3,5 can-
didatos/vaga). Para Vereador, foram mais de 58 mil cargos disponiveis, com

3 Recordo que no DF ndo ha votacdo municipal e que houve um novo Municipio a partir das eleigdoes de
2024, o Municipio de Boa Esperanga do Norte, no Estado do Mato Grosso, cuja legitimidade da criagéo foi
confirmada pelo STF em decisao de outubro de 2023.

4 Cf. BRASIL. Tribunal Superior Eleitoral. Informacdes e Dados Estatisticos sobre as Eleicoes de 2024, 2'
Turno. Brasilia: TSE, 2024, p. 96.

5 Exatamente 155.912.680 eleitores aptos no primeiro turno em 2024 (cf. Justica Eleitoral, Informagdes e
Dados Estatisticos sobre as Eleicoes de 2024, 2° Turno. Brasilia: TSE, 2024, p. 82).

6 Cf. Justica Eleitoral, Informagdes e Dados Estatisticos sobre as Eleicoes de 2024, 2’ Turno. Brasilia: TSE,
2024, p. 81.

7 Para isso, contribuiram iniciativas inovadoras da Justica Eleitoral, como a mobilizagdo das Formas
Armadas para fazer chegar as urnas por meio de embarcagdes em locais afetados pela estiagem e a
atuagdo de juizes e colaboradores da Justica para que cidadaos pudessem se deslocar e concretizar o
voto (cf. https://www.tse.jus.br/comunicacao/noticias/2024/0Outubro/justica-eleitoral-pelo-brasil-tre-am-
faz-a-maior-operacao-logistica-da-historia-das-eleicoes-brasileiras).
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média de 7,39 por vaga (nas eleicoes anteriores de 2020, essa proporcao chegou
a quase 9 candidatos/vaga).

Quanto a nova dimensao digital dos eleitores, propiciada por novas tecnolo-
gias incorporadas pela Justica brasileira, ja tinhamos, nessas eleicoes de 2024,
aproximadamente 48 milhdes de pessoas aptas a votar com e-titulo baixado em
seus aparelhos celulares.®

Ademais, foram distribuidas mais de 555 mil urnas eletronicas, empoderan-
do o eleitor a submeter sua escolha livre de maneira segura e rapida.® O sistema
de urnas eletronicas, como se sabe, representa, por si s6, uma infraestrutura tec-
noldgica capaz de promover o voto do cidadao com seguranga e liberdade. Assim,
de ha muito o TSE tem promovido uma rede eletronica propria, exclusiva, capaz de
executar a captacao e apuracao da vontade do eleitor. Trata-se de funcao eleitoral
viabilizada por uma infraestrutura de maquinas e canais de comunicagao digital
exclusivos (VPN, banda de backbone primario, JE Connect, SMSat e aparelhos
BGAN).

Ademais, o pioneirismo da Justica Eleitoral no ambito digital também se ve-
rifica desde a formacao de seu cadastro eleitoral com a votagdo biométrica. Hoje,
todas as capitais do pais contam com votagdo biométrica e, mais ainda, ja em de-
zessete Estados a votagao com identificagao biométrica é plena. Esse modelo de
identificagao digital reforca a seguranca do resultado das eleicoes em um ambien-
te livre de fraudes.

Por fim, indico alguns dados processuais que também impactam na velocida-
de das respostas da Justica Eleitoral. Nas eleicoes municipais de 2024, tivemos
pouco mais de 463 mil pedidos de registros de candidaturas — em 2020 foram
mais de meio milhao (sendo 304 mil masculinas e 158 mil candidaturas femini-
nas). Como sabemos, dos requerimentos de registro para candidaturas, ha varios
que geram pendéncias, e o julgamento de algumas como inaptas sé pode ocorrer
apos andlise da Justica Eleitoral, assegurado o devido processo eleitoral. Em 2020
foram 30.568 candidaturas consideradas ineptas. Aqui &€ importante fazer mengao
a celeridade da Justica Eleitoral, de maneira a proceder as corregoes necessarias
em tempo habil, sem prejuizo ao andamento do pleito, e também em respeito ao
direito de defesa daqueles que se consideram aptos a participar do pleito.

Tais dados que seleciono para este ensaio, e que sao de dominio pUblico,
bem como outros mais amplamente sabidos e experimentados pela sociedade

8 Cf. Justica Eleitoral, Informagdes e Dados Estatisticos sobre as Eleicoes de 2024, 2’ Turno. Brasilia: TSE,
2024, p. 38.
¢ A maioria dessas urnas ou € do Modelo de 2020 ou é de 2024.
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brasileira nas duas Ultimas elei¢coes (especialmente em 2022 e, ainda que pontu-
almente, em 2024), ainda comprovam alguns pontos de atengao.

Primeiramente, a necessidade permanente de construir um ambiente livre de
excessos, de toda forma de coagao, de violéncia politica de género, de fraudes di-
gitais e com informagoes verdadeiras. A disputa partidaria digital pelos cargos foi
exercida de maneira superlativa e abusiva por alguns dos envolvidos nas Gltimas
eleigoes, ainda que em 2024 tenha ocorrido de maneira mais pontual, ela nao es-
teve isenta desse grande problema. A atuagao da Justica Eleitoral aqui ha de ser
corretiva e também repressiva, e, ainda mais, quando se identificam novas formas
de fraudes digitais, a Justica ha de ser prospectiva, aprendendo com a experiéncia
para um novo ciclo de regulamentagao.

Em segundo lugar, merece ser sempre reforgada a urgéncia de mecanismos
juridicos que sejam capazes de superar a sub-representagdo dos povos origina-
rios, das mulheres'® e das pessoas negras, acelerando a inclusao plural no exer-
cicio do poder e a participacao nas principais decisoes relacionadas a vida em
sociedade e o futuro de todos. O TSE, aqui, tem atuado de maneira rigorosa, cas-
sando diversas chapas forjadas com fraude a cota de género e, com isso, reali-
mentado um ciclo vicioso de exclusao. O ambiente digital e, sobretudo, os
algoritmos utilizados na atualidade tendem a reproduzir os mesmos vicios* com
0s quais sao alimentados (dados oriundos de uma sociedade discriminatoria e
excludente),'? de maneira que é necessario redobrar a atencao e fiscalizagao tam-
bém neste setor.

Um terceiro ponto que merece ser enfatizado € a necessaria unicidade do
eleitor no Cadastro Eleitoral. Em 2024 estavam aptos a votar com biometria mais
de 129 milhoes de cidadaos, ou seja, a cidadania estava identificada de maneira
segura, no dia da votagao municipal de 2024, pela impressao digital Gnica da pes-
soa. Como ja afirmei, trata-se de pioneirismo digital que oferece a necesséria se-
gurancga para identificar o eleitor real.

Por Gltimo, vou me referir a uma etapa ainda em aberto, cujo andamento de-
pende dos julgamentos da Justica Eleitoral. E isso apenas para reforcar que cabe
a Justica certificar que os resultados advindos da votagao tenham sido obtidos em

10 Para uma abordagem ampla, atual, necessaria e instigante do tema, vide: OSORIO, Aline; GARCIA, Leticia
Giovanini. Democracia, eleicoes e participacdo feminina: Elas pensam o Brasil. Belo Horizonte: Forum,
2025.

11 Cf. NOBLE, Safiya Umoja. Algorithms of oppression: how search engines reinforce racism. New York: New
York University Press, 2018. Como lembra a autora, a propria ideia de que tecnologias sejam neutras deve
ser questionada como equivoca (op. cit., p. 108).

12 Como conclui Bridle: “Regimes guiados por dados repetem as politicas racistas, sexistas e opressivas de
seus antecedentes” (New Dark Age: Technology and the End of the Future. Londres: Verso, 2023, p. 247).
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um ambiente eleitoral rigorosamente dentro das regras e dos limites previamente
estabelecidos, de maneira que o eleitor ndo tenha sido conduzido por praticas
abusivas de certos candidatos ou por desinformacao generalizada a um erro grave
de escolha ou conducao de seu voto, e que os demais candidatos nao tenham
sido preteridos ou desconsiderados igualmente em virtude de praticas inadmissi-
veis de outros candidatos.

2 As novas tecnologias

E fato que a Internet e, com ela, o advento das novas tecnologias digitais
franquearam enormemente a comunicacao entre os eleitores, e destes com 0s po-
liticos, candidatos e autoridades em geral, incrementando os fluxos informacio-
nais (e, logo a seguir, também os fluxos desinformacionais), a difusao de
contelddos de grande variedade e, mais especificamente falando, a propaganda
eleitoral.

E amplamente sabido que os fluxos na Internet ndo se apresentam, na atu-
alidade, como uma constante harmonica. Inexiste, ademais, uma circulagao livre
e democratica desses fluxos, nem sequer se pode falar sempre em circulacdo de
informacgoes propriamente ditas.

Como ja afirmei “(...) existem, hoje, estruturas de poder, muitas das quais
ocultas, que dominam o espaco em rede e definem a circulagao e o acesso de toda
a informacao produzida mundialmente, muitas das quais com especificos inte-
resses politicos, e todas utilizando o vasto arcabougo de instrumentos tecnoldgicos
propiciados pelas plataformas digitais, inclusive anonimato, avatares, bots, etc.”.*3
A imagem de que com a internet formou-se uma arena totalmente livre &, hoje, na
era plataformizada da internet, uma grande falacia. E que passamos a lidar, no
atual estagio, com duas grandes inovagoes: uso amplo de redes digitais para fins
comunicacionais e desinformacao vasta e instantanea, com fins eleitorais.

O uso amplo das redes digitais significa que todos estao inseridos em um
ambiente de controle absoluto, onde ndo ha reacdes naturais ou organicas, pois
em toda comunicacao via redes esta presente o comando algoritmico. A defesa
intransigente das redes como Unico espaco de real liberdade para os cidadaos
apresentarem suas ideias e acessarem outras nao deixa de ser parte de uma
grande ilusao e desvio da realidade digital.

»ow

13 Novos desafios eleitorais na era digital: “deep fake”, “microtargeting”, “bots”, “nick names”, “phishing”,
“likes”... In: TAVARES, André Ramos; AKERMAN, William. Democracia, elei¢coes e Justica Eleitoral: desafios
e perspectivas. Brasilia: Sobredireito; Sdo Paulo: Liquet, 2024, p. 25-26.
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A campanha de Barack Obama, em 2008, foi o primeiro grande caso eleitoral
de uso intensivo das redes, no qual a busca de informagoes pelo eleitor por meio
da midia tradicional passou a ser substituida pelo acompanhamento de perfis de
amigos e figuras pablicas e pelo compartilhamento massivo de “noticias”, inde-
pendentemente de ser verdade, mentira ou distorgao, como explica Martin Moore.#

Mas nao haviamos chegado, naquele momento, ao ponto critico da desinfor-
magcao eleitoral. Trago o caso Obama nao apenas por ser o primeiro, mas porque
representou uma ruptura de toda a dindmica de produgao, circulagao e consumo
informacional até entao existente. A informagao passa a ser plenamente platafor-
mizada — “twitterized”, na expressao utilizada por Moore —, em um ambiente céle-
re, fugaz e efémero, que o autor denomina como um ecossistema de noticias
precéario e instavel, incompativel com o que é necessario para a preservagao de
um sistema verdadeiramente democratico de escolhas livres.*®

Some-se, ainda, a essa constatacao de Moore, a circunstancia de que, além
da efemeridade digital e do descompromisso individual nas redes, a desinformacgao
tem servido para aliciar e manter sélidos os vinculos de certos grupos de pressao,
de poder e alguns grupos fortemente ideologizados, independentemente da crenca
sincera de cada integrante dessa rede em todos os conteldos desinformativos.

Ao longo dos mais recentes acontecimentos no Brasil e nas principais demo-
cracias do Mundo, as sociedades assistiram atonitas a constru¢do dos emaranha-
dos digitais de 6dio, muitos dos quais ainda ativos e que atuam completamente a
margem da Democracia e mesmo contra a Democracia, utilizando estratégias abu-
sivas, traigoeiras e ilicitas. A intrincada teia tecnologica dai derivada, de ataque
aos pilares da Democracia, ha de ser enfrentada com rigor e velocidade, de ma-
neira permanente.

Trata-se de ideia de que a propria Democracia deve se defender para manter-
se higida e capaz de oferecer as melhores solugcoes a uma sociedade plural. Eis
aqui um dos maiores desafios que a plataformizacao das eleicoes, com seus
desafios, riscos e potencial civico fez surgir na atualidade.

Dentro do pleito eleitoral, a disseminacao de certos contelidos nessas teias
de 6dio pode desencadear um processo de minimizagcao e até supressao da liber-
dade do eleitor, com um descontrole informativo em efeito domind, proprio das
redes e absolutamente nefasto aos pilares do Estado Democratico de Direito. De
fato, a partir das analises criticas de James Bridle,'® podemos afirmar que a

4 MOORE, Martin. Democracy hacked. Londres: OneWorld, 2019, p. 176-177.
5 Idem, p. 191.
16 New dark age: technology and the end of the future. Londres: Verso, 2023, p. 248.
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desinformacao &€ uma espécie de poder atdmico, com enorme capacidade de
contaminagao e destruigao.

Ha dois fatos que comprovam o perigo a Democracia inerente a esse mode-
lo tecnologico da atualidade. O primeiro € o de que a circulagao de desinforma-
¢ao'” aumentou exponencialmente na Ultima década, podendo-se fixar como
marco inicial desse copioso fendmeno desinformativo eleitoral o estabelecimento
das plataformas digitais em escala planetaria como o principal instrumento comu-
nicativo diario de grande parte da populagdo, com uma rapida instrumentalizacao
do cabedal tecnologico por milicias desinformativas. Some-se a esse fato que as
plataformas digitais efetivamente atrairam o eixo gravitacional das elei¢oes para o
ambiente virtual.

Nessa linha de consideragoes, Cass R. Sustein'® também adverte que as
plataformas permitem a transmissao de mentiras aparentemente verossimeis em
poucos segundos, o que pode garantir que percepcdes equivocadas, inclusive al-
tamente prejudiciais para o processo eleitoral e para a Democracia, aumentem
com o passar dos anos.

Um segundo fato crucial nesse novo enredo (ou engodo) digital esta nas
acoes de confundir, desinformar e criar “fatos” eleitorais e politicos nao serem
mais circunscritas aos atores politicos. Basta que qualquer usuario, inclusive sem
intencoes politico-partidarias, crie ou compre um perfil em uma conta de rede so-
cial e, sem se identificar publicamente, passe a disparar conteldos sem qualquer
lastro de veracidade ou o minimo de racionalidade. E usuarios de muitas das re-
des digitais podem se valer do anonimato digital em prol da circulagao da desin-
formagao. Tal perspectiva, ante os desafios de regulamentagao, dificulta a
responsabilizagao para fins eleitorais.*®

Seja como for, hoje pode-se afirmar que a circulacao de informacao e desin-
formagao por meio da Internet e das redes digitais exigiu que se criasse um “novo
paradigma na comunicagao eleitoral”?® e no enfrentamento a dimensao nociva
desse fendmeno tecnoldgico por parte das instituicoes. A estas resta o dever

170 termo desinformagao inclui a disseminacao de noticias falsas, descontextualizadas e, para fins
eleitorais, ha de albergar os discursos de 6dio, bem como o ataque as instituicoes democraticas.

18 A verdade sobre os boatos: como se espalham e por que acreditamos neles. Tradugao: Marcio Hack. Rio
de Janeiro: Elsevier, 2010, p. 96.

19 Cf.: GRAGNANI, Juliana. Exclusivo: investigacao revela exército de perfis falsos usados para influenciar
eleicbes no Brasil. BBC Brasil, 8 dez. 2017. Disponivel em: https://www.bbc.com/portuguese/
brasil-42172146. Acesso em: 26 nov. 2023.

20 Nas palavras do voto do Min. Luis Roberto Barroso: “O desafio, portanto, & acomodar a apuragdo de
préticas ilicitas surgidas em um novo paradigma na comunicagao eleitoral” (AIJE n° 0601968-80/DF, rel.
Min. Luis Felipe Salomao, j. 28.10.2021, p. 28).
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constitucional de se atualizar, fortalecer e atuar com respostas compativeis tanto
com a velocidade como com os instrumentos intrincados da nova Era Digital.

Falo, aqui, de uma dimensao tecnoldgica em sua dimensao negativa, embora
haja potencialidades positivas relevantes. Mas para fins deste ensaio, é preciso
enfatizar que o modelo de funcionamento das plataformas pode levar diretamente
ao descontrole total, as fraudes permanentes e as armadilhas a cidadania.

Esse novo paradigma informacional € marcado pela imensa capacidade das
plataformas digitais (incluida, ai, a propria Internet e, sobretudo, as redes sociais)
influenciarem os eleitores e, consequentemente, o resultado das eleigoes.

Em uma analise mais profunda desses fendmenos recentes, pode-se identi-
ficar um novo modelo de dominagao do capitalismo, lastreado nas novas tecnolo-
gias da comunicacao. Diante desse contexto, Byung-Chul Han identifica uma
“forma de dominacao na qual informagdes e seu processamento por algoritmos e
inteligéncia artificial determinam decisivamente processos sociais, econdmicos e
politicos”.?* Nessa conjuntura, a circulagdo desenfreada de informagoes falsas ou
descontextualizadas afeta sobremaneira a propria esfera pUblica ndo apenas na
escolha dos representantes eleitos, pois pode levar a degeneragao da Democra-
cia?? para manutencao do poder politico nas maos de quem é capaz de manipular
0 sistema pela via dos excessos digijtais.

No campo informacional, essa Revolugao Digital € marcada por dois grandes
vetores de disrupgao tecnologica com efetuacao direta sobre as eleicoes. Certas
ferramentas disponibilizadas pelas proprias plataformas digitais para seus usuéa-
rios permitem a instrumentalizagao das grandes plataformas digitais (que sao em-
presas privadas) para uma série de praticas ilegitimas. Por exemplo, a utilizagao
de bots para promover ataques a candidaturas adversarias e disseminar noticias
falsas. Esse tipo de pratica cria a falsa percepgao de que varias pessoas estao
falando sobre um assunto e que ha um debate organico (i.e., natural) sobre o
tema, estimulando a adesao voluntaria de todos, quando, em realidade, ha ape-
nas manipulagao e falsidade (a0 menos em um primeiro momento, e engodo, em
um segundo momento de adesdes, caso seja vitoriosa essa artimanha). Ha, tam-
bém, a utilizagao de microtargeting (micro-segmentagao). O microtargeting € um
mecanismo digital que utiliza dados para direcionar propagandas certeiras?® (que
pode ser partidaria e contrapartidaria), quer dizer, aos potenciais “consumidores”.

2t Infocracia: digitalizac@o e a crise da democracia. Petropolis: Vozes, 2022, p. 07.

22 Para Byung-Chul Han, esse tipo de degeneracao gera uma “infocracia”. (HAN, Byung-Chul. Infocracia:
digitalizagdo e a crise da democracia. Petropolis: Vozes, 2022, p. 25).

23 TAVARES, André Ramos. O risco democréatico na era digital. /n: BRANCO, Paulo Gustavo Gonet et al.
(coord.). Eleigoes e democracia na era digital. Sao Paulo: Aimedina, 2022, p. 435.
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Essa préatica passou a ser utilizada nas campanhas eleitorais para direcionar a
propaganda de determinados candidatos aos potenciais eleitores.?* Por Gltimo,
cito as deep fakes, ou seja, a criagao de videos ou audios falsos por meio da in-
teligéncia artificial.?®

Nao se mostra possivel, no quadro tecnoldgico atual, com a produgao auto-
matizada por algoritmos de fake news, com propdsitos inconfessaveis, admitir tais
praticas como equivalentes ao tradicional exercicio da liberdade e uso livre da pa-
lavra?® ou mesmo invocar uma suposta liberdade tecnolodgica. E aqui esta o segun-
do vetor que quero sublinhar. Essa nova Era Digital veio acompanhada de
propagadores de pseudoliberdades plblicas, na realidade, uma releitura individu-
alista, desgarrada do Direito e engajada com modelos destrutivos da coesao so-
cial e criadores de certos direitos fundamentais, estes Ultimos minuciosamente
selecionados com a intencao de que se tornem liberdades exponenciais a servigo
da desinformacao e do caos.?” Esses objetivos tentam ser legitimados com a pre-
tensao de enquadrar essas praticas enganosas e esses mecanismos de teor in-
confessavel em supostos direitos e, mais ainda, em direitos absolutos.?® Tratei
dessa estratégia em minha recente obra A Nova Matrix,?® procurando identificar
esses supostos discursos “liberais” que sao, em realidade, engodos para manter
um ambiente sem regras, em beneficio de praticas populistas, no qual seja possi-
vel ludibriar o cidadao com toda espécie de artificio e artimanha tecnoldgica, de-
sinformagao e confusao informacional, com finalidade eleitoreira e, nao raramente,
com 0 objetivo mais amplo de desestruturar o Estado de Direito.

24 MOORE, Martin. Democracy hacked. Londres: OneWorld, 2019, p. 138.

25 BRKAN, Maja. Artificial Intelligence and democracy: the impact of disinformation, social bots and political
targeting. Delphi, 2019, p. 66-71.

26 TAVARES, André Ramos. O juiz digital: da atuagdo em rede a justica algoritmica. Sdo Paulo: Expressa,
2022, p. 42. E-book.

27 Apesar desse objetivo, a exponencialidade pretendida é direcionada a certos grupos e préticas, ndo alcan-
cando toda a sociedade. Pelo contrério, alcancando o Poder, forma-se um ambiente de opressao direta
a imprensa e a liberdade de expressao que seja contraria aos projetos do Governante de plantdo. Um
exemplo esté indicado por Luiz Guilherme Acaro Conci, em El Salvador, com o Governo de Bukele “politico
habilidoso no uso das redes sociais”, sendo que “integra sua retérica os ataques aos meios de comunica-
¢do tradicional” (CONCI, L. Guilherme. Democracia constitucional e populismos na América Latina, 2023,
p. 356-357).

2% De ha muito se aceita que, em termos de teoria constitucional, ndo ha direitos absolutos. Com especial
referéncia a liberdade de expresséo e a autores do liberalismo norte-americano, como Archibald Cox,
tenho ressaltado essa ponderagao (cf. meu Curso de direito constitucional. 22. ed. Rio de Janeiro: Saraiva
Jur, 2024, p. 371, E-book.).

29 A nova matrix: direito (re)programado na civilizagado plataformizada. Sao Paulo: Etheria Editora, 2024.
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3 Um ambiente livre de excessos digitais

3.1 Objetivo: nao permitir que o eleitor vote com erro

Diante de todo esse cenario brevemente descrito em seus elementos cen-
trais no item anterior, na convergéncia entre tecnologias disruptivas para a sobe-
rania e representagao populares, ambiente de desinformacao e objetivos
antidemocraticos de certos grupos, cumpre reforcar que o objetivo da construcao
de um ambiente eleitoral sadio, no sentido de ser livre de excessos digitais, esta
exatamente em propiciar ao eleitor que vote com liberdade real, e com base em
dados e informagoes confiaveis, propiciando que a assungao do poder (pelo voto)
ocorra de maneira legitima e em prol de uma cultura que assume a importancia
das escolhas coletivas livres de manipulagdes ou interesses escusos.

Judicialmente, em relagao direta com esse tema estao os processos de pro-
paganda eleitoral irregular ou abusiva. Em 2024, no ambito do TSE, foram mais de
51 mil processos de propaganda eleitoral (um dos temas mais frequentes e o
maior contingente quando sao excluidos 0s processos obrigatorios de prestacao
de contas e os de registros de candidaturas com impugnagao).=°

Apesar de toda a experiéncia adquirida nas Gltimas eleigoes, ainda se pode
constatar nas eleigcdes recentes que caminhos tecnologicos abusivos foram per-
corridos por candidatos infratores e seus grupos, de burla a normatividade em vi-
gor. Assim, por exemplo, ordens de retirada de paginas do ar, por propaganda
irregular ou por abuso, mas cujos conteddos e formatos se mantinham e se mul-
tiplicavam por outras vias tecnolégicas, a exigir respostas e solugoes juridicas im-
bricadas com as novas tecnologias e com as redes de defesa digital aqui
apresentadas.3*

Devemos sempre recordar que atores politicos, ao agirem dessa forma ilici-
ta, capturando maliciosamente e abusivamente a atencao do eleitor pela via digi-
tal e que, eventualmente, obtenham sucesso numeérico nas urnas, nao podem ser
considerados legitimos vencedores de eleicoes em uma Democracia.

0 voto livre e consciente do eleitor € um pressuposto, e o papel da Justica
Eleitoral, como verdadeira guardia da transparéncia, estd em certificar que a con-
corréncia entre candidaturas ocorreu em ambiente sadio, sem abusos.

%0 Adoto, aqui, os dados oficiais disponibilizados em: BRASIL. Tribunal Superior Eleitoral. Informagdes e
Dados Estatisticos sobre as Eleicoes de 2024, 2° Turno. Brasilia: TSE, 2024, p. 69.

31 Nos EUA, teorias conspiratorias de fraude eleitoral proliferaram novamente na Gltima eleigao, de 2024,
que culminou com a vitéria de Donald Trump (cf. MELLO, Patricia Campos. Folha de Sdo Paulo, Mundo.
31.10.2024, p. A36).
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Ainda dentro desse contexto de fiscalizagoes e certificagcoes encabecadas
pela Justica Eleitoral, esta atua em uma vertente muito importante e diferenciada
— e deve assim permanecer e intensificar tal presenga — como uma espécie de Tri-
bunal de fiscalizagao das contas das campanhas eleitorais, como venho defenden-
do.® O uso do dinheiro em campanhas eleitorais, que é, na atualidade,
majoritariamente pUblico, encontra limites e restricoes. As campanhas sao alta-
mente reguladas exatamente para impedir o desvirtuamento desse ambiente de
respeito as liberdades. Basta recordar, nessa linha, que desde 2017 o impulsio-

namento de propaganda negativa na Internet & absolutamente vedado.*?

3.2 A nova infraestrutura digital em rede criada para tutelar
esse ambiente

Farei referéncia, neste item, a um conjunto de aparatos que pode ser deno-
minado como infraestrutura digital de defesa da Democracia,* porque (i) foram
criados ja na Era Digital, (ii) com funcionamento digital (operando total ou parcial-
mente nessa modelagem) e (iii) com o propdsito especifico de combater a nova
onda de desinformacao eleitoral viabilizada por inusitadas e agressivas técnicas
proprias da Economia plataformizada. E, como detalharei adiante, parte desses
mecanismos operam em formato de rede,*® acompanhando a recente tendéncia
tecnoldgica da sociedade em rede via plataformizagao.

Além dos elementos que apresento adiante, incrementados a partir de 2021,
€ preciso sempre recordar o pioneirismo tecnoldgico da Justica Eleitoral brasileira,
seja pela criacao e implantacao da urna eletronica e de toda a infraestrutura ne-
cessaria para sua efetivagao, seja, ainda, pela criacao e implementagao da iden-
tificacao biométrica e do e-titulo, com todas as suas funcionalidades.

Além desse incrivel aparato tecnoldgico, mais recentemente surgiram novas
criagoes da Justica Eleitoral, mais diretamente relacionadas aos desafios da Era
Digital. Inicio fazendo referéncia, neste setor, ao Programa Permanente de Enfren-
tamento da Desinformagao, criado pelo TSE em 2021, pela Portaria n® 510, de

320 dinheiro plblico nas eleicdes: transparéncia e o necessario debate sobre o financiamento publico de
campanhas. Revista Esfera, no prelo.

33 Lein?9.504/97, art. 57-C, §32.

34 Apesar de haver, na atualidade, uma tendéncia em aproximar servigos e produtos, considerando-se servigos
como produto ou mesmo um produto-servico, aqui busco realizar uma diferenciacdo, pois considero
um reducionismo inapropriado considerar as plataformas digitais globais como meras prestadoras de
servigos. Trata-se, na atualidade, mais propriamente, de uma nova forma de infraestrutura, essencial a
sociedade.

35 Tratei desse tema em meu artigo: “Constituicdo em Rede”. Revista Brasileira de Estudos Constitucionais.
Belo Horizonte: Forum, ano 16, n. 50, jul./dez. 2022.
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04.08.21. Trata-se de Programa lastreado em um tripé quanto ao seu funciona-
mento: sensibilizar-identificar-cooperar. Seu modelo de organizagéo e funciona-
mento adotado é em rede, operando com diversas parcerias para fins de
capilaridade e capacidade de adaptagado do Programa as peculiaridades locais, as-
pecto este que se torna essencial nas disputas municipais.

H4, ainda, o CIEDD - Centro Integrado de Enfrentamento a Desinformagao e
Defesa da Democracia, criado pelo TSE e inaugurado pelo seu entao Presidente,
Ministro Alexandre de Moraes, em 2023. Esse Centro também esta organizado em
forma de rede, uma rede de comunicagcao em tempo real, junto aos 27 Tribunais
Regionais Eleitorais (TRES), para combater de maneira integrada as fake news e a
utilizagao irregular da Inteligéncia Artificial (1A). No seu bojo, foi criado um Reposi-
torio®*® especifico das decisoes do TSE sobre desinformacgao, a ser seguido por
toda a Justica Eleitoral para os conteldos idénticos ou com similitude substancial.

Ha, ainda, o Pardal, um aplicativo para ser utilizado em smartohones. Nele
podem ser relatadas infracoes como propaganda irregular e compra de votos, e
em 2024, sob a Presidéncia da Ministra Carmen Llcia, também passou a ser uti-
lizado para desvios das campanhas ocorridos na Internet. No dia do primeiro turno
das eleigoes de 2024, houve o registro de 6.927 dendncias no aplicativo Pardal.*”

A home page do TSE “Fato ou Boato” também permaneceu em funcionamen-
to nas eleigoes de 2024 e estd modelada em rede e integra a chamada “Coalizao
para checagem, uma Frente de combate a Desinformagao”, com mais 70 institui-
coes participantes.

O SIADe — Sistema de Alertas de Desinformacao Eleitoral — serve para enca-
minhar dendncias. No periodo de 4 de junho a 27 de outubro, foram gerados
5.250 alertas, dos quais 1287 foram selecionados e encaminhados aos TREs e
2.127 foram destinados as plataformas, para que fossem tomadas as devidas
providéncias.

3.2.1 Infraestrutura digital privada em parceria

Além da infraestrutura criada pela Justica Eleitoral, que procurei sistematizar
em linhas gerais acima, considero de suma importancia a infraestrutura de defesa
da Democracia, criada conjuntamente com as principais plataformas digitais utili-
zando-se de suas redes digitais plataformizadas. Com isso, tais empresas assu-
miram uma posicao que lhes confere maior responsabilidade social e democratica

%6 Sob a Secretaria de Gestao da Informacao do TSE.
87 Cf. Justica Eleitoral, Informacdes e Dados Estatisticos sobre as Eleicdes de 2024, 2 Turno. Brasilia: TSE,
2024, p. 107.
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diante de malfeitos eleitorais. Poderia citar, aqui, memorandos de entendimento
e termos de cooperacao®® realizados entre TSE e plataformas como Youtube,
Meta, Kwai, Linkedin, Telegram, X Brasil e TikTok.*® Essas plataformas, incluindo
Google, foram importantes parceiros da Justigca Eleitoral em prol da melhoria do
ambiente digital e enfrentamento a desinformacao, e sua integragao plena a esse
sistema de defesa digital da Democracia & imperativa.

Em memorando assinado com o TSE,*° a plataforma X Brasil, por exemplo,
comprometeu-se a colaborar com o CIEDDE na identificagao e contencao da desin-
formacgao de forma célere. O Google criou o0 selo “Governo” (para informagoes e
aplicativos oficiais). A plataforma Meta criou o “Megafone”, cuja finalidade era a
de divulgar mensagens seguras no Facebook e Instagram no dia das Eleigoes. No
TikTok, dentro de sua politica empresarial de proibir politicos e partidos de anun-
ciar ou monetizar em sua plataforma, criou-se a etiqueta “eleigoes”, certificando
informagoes para seus usuarios.

A titulo de compreensao da importancia dessa nova infraestrutura disposta
a servico da Democracia, e ndo apenas da monetizagdo irresponsavel, utilizarei o
caso da plataforma TikTok** e o uso de IA na rede. Entre 16 de agosto e 27 de
outubro de 2024, a plataforma TikTok removeu 101.674 videos que foram
identificados como violadores de politicas relacionadas as eleigoes e a integridade
civica e eleitoral, como desinformagao, midia editada e conteldo gerado por IA.
Comparativamente, nas eleicoes de 2022 foram removidos aproximadamente 66
mil videos.*> Do total mencionado referente ao ano de 2024, 99,4% foram
detectados proativamente e 73,5% foram removidos sem que tivessem uma Unica
visualizacao. Além disso, o TikTok cumpriu 154 ordens judiciais para remocao de
225 links.

O Guia de Eleigcoes elaborado pelo TikTok em parceria com o TSE direcionava
a comunidade dessa plataforma para paginas do proprio TSE. E esse link foi aces-
sado 6.381.651 vezes durante o periodo eleitoral.

38 Acordos disponiveis em: https://www.tse.jus.br/comunicacao/noticias/2024/Agosto/confira-a-integra-
dos-acordos-com-plataformas-digitais-para-combater-mentiras-nas-eleicoes-2024-1

% Que nao constituem novidade das eleigoes de 2024, tendo também sido utilizados nas eleigdes de 2022.

40 Memorando de Entendimento n. 32, assinado em 07.08.2024. Disponivel em: https://www.tse.jus.
br/++theme++justica_eleitoral/pdfjs/web/viewer.html?file=https://www.tse.jus.br/comunicacao/
arquivos/memorando-de-entendimento-tse-x-desinformacao-eleicoes-2024-2/@@download /file /TSE-
memorando-entendimento-desinformacao-x-2024.pdf

41 Utilizo, adiante, os dados disponibilizados pela propria plataforma em: https://www.tiktok.com/
transparency/pt-br/br-election-hub

42 BRASIL. Tribunal Superior Eleitoral. Programa Permanente de Enfrentamento a Desinformagdo no ambito
da Justica Eleitoral: relatorio de acdes e resultados: eleicdes 2022. Brasilia: Tribunal Superior Eleitoral,
2023, p. 31.
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4 Elementos conceituais

4.1 A incorporagao tecnoldgica ao Direito (uma nova law in
action)

Ja adverti em outra oportunidade que “para uma resposta mais efetiva do
constitucionalismo, o lugar tradicional de compreender, criar e praticar o Direito
Constitucional deve deslocar-se para formas digitais do Direito”.*

Nesse sentido, assinalei que é preciso compreender o Direito “sobretudo
como um instrumento do agir em rede, capturando os novos poderes (das plata-
formas), o risco digital (caso especial da inteligéncia artificial) e as relagoes ja es-
tabelecidas na sociedade atual (em rede), para gerar uma reformulagao de sua
premissa”.*

A proposta, que aqui reafirmo e que fica detidamente ilustrada com o ecos-
sistema digital de defesa da Democracia acima referido, € a de “um esforco cole-
tivo para construir um novo referencial tedrico que reprograme”*® o Direito e suas
instituicoes.

A incorporacao estrutural ao Direito das novas tecnologias digitais € crucial
para fazer frente ao fendmeno desinformativo nas redes sociais digitais, bem
como aos ataques a Democracia. Trata-se de alterar paradigmas, ressignificando
a conhecida concepcao de uma /aw in action, tomando a expressao, doravante,
para além do significado efetivo e pratico da normatividade, para uma normativida-
de com forga tecnoldgica.

No tema que estou aqui a analisar, a Justica Eleitoral foi efetivamente repro-
gramada como “uma realidade adaptativa, capacitada, conceitualmente, para
toda e qualquer situacao digital da sociedade em rede”.*¢ Vejamos, agora, algu-
mas dessas viragens conceituais.

4% TAVARES, André Ramos. Constituicio em Rede. Revista Brasileira de Estudos Constitucionais. Belo
Horizonte: Forum, ano 16, n. 50, jul./dez. 2022, p. 65.

44 TAVARES, André Ramos. Constituicdo em Rede. Revista Brasileira de Estudos Constitucionais. Belo
Horizonte: Forum, ano 16, n. 50, jul./dez. 2022, p. 66.

4 TAVARES, André Ramos. Constituicdo em Rede. Revista Brasileira de Estudos Constitucionais. Belo
Horizonte: Forum, ano 16, n. 50, jul./dez. 2022, p. 66.

4 TAVARES, André Ramos. Constituicdo em Rede. Revista Brasileira de Estudos Constitucionais. Belo
Horizonte: Forum, ano 16, n. 50, jul./dez. 2022, p. 67.
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4.2 Equiparacao entre redes digitais e veiculos tradicionais
de comunicacao social

A implementacao de um ambiente livre de excessos digitais perpassa por
alguns elementos conceituais desenvolvidos na contemporaneidade, que
consideram o enfrentamento desta nova realidade eleitoral.

Um desses aspectos conceituais que foi estrutural a nova defesa da Demo-
cracia esta na equiparagao absolutamente imprescindivel entre redes socais digi-
tais e meios tradicionais de comunicacao, para fins eleitorais.

Foi por decisao do TSE que, em 2021, redes sociais e aplicativos de mensa-
geria privada foram equiparados as companhias de comunicacao social “tradicio-
nais”, permitindo-se, com isso, responsabilizar os candidatos infratores
informacionais, aplicando tal entendimento ja ao pleito de 2022.

Pode-se dizer que essa virada conceitual foi pressuposto para o combate
aos excessos digitais que estava a ocorrer por meio das redes e plataformas
digitais, inclusive servicos de mensageria privada.

4.3 Propagacao de mentiras com fins eleitorais nao € um
direito

Como ja adverti em minha obra A Nova Matrix, a “liberdade de difundir e pro-
pagar de maneira exponencial e instantanea encontra as limitagoes tradicionais e,
certamente, novas limitagoes, que se fazem presentes em virtude do potencial le-
sivo que o instrumento tecnoldgico representa para a sociedade como um todo”.4”

Neste ponto assiste razao a Gati quando adverte que se trata de saber “qual
relacao devemos considerar existente entre a extensao da liberdade — em especial
aquela politica ou civil — e o respeito ao principio democratico”.*®

Em 2022, o TSE adotou medidas mais severas para a protecao ampla do
ambiente informacional em época eleitoral. Pela Resolucao TSE n® 23.714, de
20.10.2022, em seu art. 22, e, atualmente, pela Resolugao TSE n 23.732/20224,
que incluiu o art. 9%-C a Resolugao TSE n? 23.610, de 18.12.2019, foi proibida ex-
pressamente “a divulgagao ou compartilhamento de fatos sabidamente inveridi-
cos ou gravemente descontextualizados que atinjam a integridade do processo
eleitoral (...)".

47 TAVARES, André Ramos. A nova matrix: direito (re)programado na civilizagdo plataformizada. Sdo Paulo:
Etheria Editora, 2024, p. 271.
48 GATI, Andrea. La democrazia che si defende, p. 22
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Trata-se, aqui, de enfatizar que nao & possivel, juridicamente falando, invo-
car a liberdade de expressao para proteger a desinformacao. Por maior razao, é
um erro grosseiro invocar a liberdade de informagao ou mesmo a liberdade tecno-
I6gica para agir com a mesma perspectiva desinformacional com fins eleitoreiros.

4.4 Aceleracao do tempo na jurisdicao eleitoral

E amplamente sabido que uma das caracteristicas da Era Digital € a comu-
nicagao instantanea, de alcance global. Procurei identificar esse tema em obra an-
terior: “As transformagoes provocadas pelas novas tecnologias sao repentinas
(aceleracao maxima) e de ordem estrutural, e ndo meramente acidentais ou
pontuais”.*®

Exatamente por isso, prazos adotados pelo TSE nas eleicoes de 2022 sao
referenciais nos novos tempos. Sdo compativeis com o tempo digital, como o caso
de remocao, determinada pelo TSE, no prazo de até 1 hora para conteldos ilicitos,
com aplicagao de multa por hora pelo descumprimento da decisao.

Também neste contexto tivemos a inovacgao juridica no TSE que permitiu,
ap6s uma decisao do Colegiado determinando que fosse eliminada das redes di-
gitais uma determinada desinformacao, que a propria Presidéncia do TSE pudesse
determinar a extensao de uma tal decisdo a conteldos idénticos publicados nova-
mente, em outros meios ou canais de comunicacgao digitais, em burla a decisao
anterior.

4.5 Inteligéncia Artificial (IA) nas eleicoes

Neste momento, ja restou evidenciado que € viavel e, mais, imprescindivel o
uso das novas tecnologias digitais, das redes e da IA%® em beneficio da Democra-
cia. Assim, em algumas de suas aplicagoes mais recentes, podemos ver a IA res-
ponder ddvidas, aceitar sugestoes, auxiliar com propostas de candidatos e
eleitores. Mais ainda, e em defesa da Democracia, € imperioso atuar na identifi-
cagao e remocao de desinformacao eleitoral que pretenda confundir o eleitor e cer-
cear sua liberdade.

Porém, como sabemos, na sociedade plataformizada, descontentamentos
eleitorais podem ser impulsionados e instrumentalizados por algoritmos operados
“livremente” por redes sociais e plataformas digitais, do que emerge a premente

4 TAVARES, André Ramos. A nova matrix: direito (re)programado na civilizagao plataformizada. Sao Paulo:
Etheria Editora, 2024, p. 34.

50 Ha inimeras aplicagdes que estao por vir. Sobre o tema da IA, é interessante observar a lideranga da
China, com 38 mil pedidos de patentes vinculados a IA, contra 6 mil pedidos de patentes nos EUA.
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necessidade de o Estado regular esses novos atores, com destaque para a recen-
te aprovacao, pelo Senado Federal, do substitutivo ao Projeto de Lein22.338/2023,
que regulamenta a IA no pais. Mais ainda, plataformas e seus algoritmos seden-
tos de monetizagao podem ser instrumentalizados®* por grupos em detrimento da
Democracia, visando a desinformagao.

Além disso, a Resolugao TSE n2 23.732, de 27 de fevereiro de 2024, proibiu
0 uso de qualquer deep fake (art. 9°-C, §12), como geracao artificial, sintética de
imagem e voz, determinando que conteldos eleitorais produzidos por meio de IA
devam ser etiquetados, garantindo que a informagao ao eleitor seja prestada de
forma mais transparente e idonea.

Esse € um conjunto de medidas essenciais @ manutencao da lisura dos pro-
cessos eleitorais e, consequentemente, a preservacao da liberdade do cidadao e
defesa da Democracia.

Conclusoes

Embora seja certo que a infraestrutura digital brasileira desenvolvida para a
protecao do processo eleitoral demonstrou avangos significativos nos dltimos
anos, sao ainda muitos os desafios que a nova realidade digital das relagoes em
sociedade impoe a defesa da Democracia.

Nas eleicoes de 2022 e de 2024, especialmente, as medidas adotadas pela
Justica Eleitoral, em parceria com as proprias redes e midias sociais, serviram
para mitigar os riscos associados aos excessos digitais, fortalecendo a Democra-
cia ao disponibilizar respostas instantaneas, oferecendo mais transparéncia e a
possibilidade de identificacao e responsabilizagcao dos infratores informacionais e
dos ataques sistematicos a Democracia.

A integracao de tecnologias disruptivas, como a IA, seja como mecanismo de
combate a desinformacado ou objeto de (recente) regulamentacao, evidencia a ne-
cessidade de constante aprimoramento de praticas e politicas institucionais volta-
das a tutela da lisura nos processos eleitorais, representando um modelo de
incorporagao tecnoldgica no atuar da Justica Eleitoral quanto a preservagao de um
ambiente sadio ao eleitor.

Um aprimoramento continuo da infraestrutura digital dos 6rgaos incumbidos
dessa tutela, como a Justica Eleitoral, combinado com o fortalecimento normativo

51 Sobre este tema, cf. meu estudo Novos desafios eleitorais na era digital: “deep fake”, “microtargeting”,
“pbots”, “nick names”, “phishing”, “likes”.... In: TAVARES, André Ramos; AKERMAN, William. Democracia,
eleicoes e Justica Eleitoral: desafios e perspectivas. Brasilia: Sobredireito; Sao Paulo: Liquet, 2024, p. 29
e ss.
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e das proprias instituicoes, € fundamental para assegurar um ambiente eleitoral
livre, transparente e inclusivo, capaz de opor resisténcia a desinformagao acarre-
tada pelos desvios da plataformizacao e, assim, de proteger o Estado Democrati-
co de Direito.

Brazil’s new digital infrastructure for the defense of democracy: Innovations for an electoral
environment free of digital excesses

Abstract: The aim of this article is to examine the evolution of the digital and normative infrastructure
implemented in recent elections by Brazilian institutions to defend democracy and guarantee an
electoral environment free of digital excesses and disinformation. Starting from the panoramic context
of these elections, with emphasis on the broad participation of voters and candidates and the high
use of technologies by the Electoral Justice itself, with a focus on preventing fraud and speeding up
responses to any problems identified, it analyzes the arsenal that platformization makes available to
weaken the democratic game, such as the spread of fake news, deepfakes and bots. Faced with this
scenario, a “new communication paradigm” is proposed, based on strict regulations and important
partnerships with the digital platforms themselves, to protect the transparency of elections and voters’
freedom of choice. All this leads us to conclude that the institutional and technological adaptability of
the Electoral Justice, as guardian of the fairness of the elections, is essential if the integrity of the
electoral process is to be preserved, thereby strengthening Democracy itself.

Keywords: Democracy. Electoral Justice. New digital technologies. Elections. Digital excesses.
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